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Ofertan en internet las TVs del Apagén Analégico

Vende empresa

teles ‘regaladas’
| Mueven... la leyenda |

Compafiia Synnex
oculta la leyenda
‘Mover México'’

en dichos equipos

JUAN MANUEL GONZALEZ

Una de las empresas que par-
ticipé en el reparto gratuito
de televisores digitales para
familias de escasos recursos
en 2015 ahora vende el mis-
mo modelo que entregd, pero
con la leyenda “Mover Méxi-
co” oculta,

La empresa Synnex de
México hace negocio con los
receptores a los cuales sobre-
puso una placa métalicade la
marca Fuze para ocultar el
eslogan de la actual Admi-
nistracion “Mover México” y
que era el sello caracteristico
de los aparatos que el Gobier-
no federal repartio.

REFORMA adquirié el
pasado 11 de enero un tele-
visor ofertado bajo Ia des-
eripeién “Television FUZE,
Pantalla TED 23.6” HD Ne-
gra”. La solicitud se hizo via
electronica.

Al recibir el paguete pu-
do comprobarse que el equi-
po tiene una placa sobrepues-
ta en emblemas guberna-
mentales y no tiene ninguna
advertencia de que se ftrate
de pantallas destinadas para
un uso oficial.

Este tipo de televisiones
puede adquirirse en compras
electronicas desde el pasado

M EREEL T EN Television FUZE, Pantalla LED 23.6" HD Negra

internet,  Precio recomendado: $2,990-00

Precio: $2,199.00 Envio GRATIS. Detalles
Ahorras: $791.00 (26%)

Franciseo Barran

reforma.com /transatv

14 de junio de 2017 De ese
dia a la fecha su precio ha
fluctuado entre los mil 649 y
los 2 mil 199 pesos, costo al
que se comercializa actual-
mente,

Segun los registros de
Amazon, el viernes 12 de ene-
0 ocupo el cuarto lugar de
los televisores mas compra-
dos en el sitio.

La empresa Synnex de
Meéxico, con sede en Azca-
potzaleo, obtuvo el 26 de
noviembre de 2015 via ad-
judicacion directa nimero
SA-009000987-N88-2015 un
contrato con la SCT para en-
tregarle 250 mil televisores

digitales por un monto de 577
millones de pesos.

Un afio despucs, el 28 de
septiembre de 2016, gird un
oficio a la dependencia fede-
ral para manifestar que habia
cumplido el contrato al en-
tregar el total de los televiso-
res convenidos.

Segtin se desprende de
su sitio web, sus clientes son
primordialmente entes de
Gobierno.

El programa de transi-
citn digital y entrega gratuita
de televisores ha estadoen el
ojo del huracan. El Gobierno
regalo més de 10 millones de
aparatos adquiridos a varias

empresas, entre ellas Synnex.

En 2016, Adolfo Cuevas,
comisionado del Instituto Fe-
deral de Telecomunicaciones
(IFT) considerd que 54.83
por ciento del total de tele-
visiones se distribuyeron en
hogares que no lo necesita-
ban, lo que representd un
derroche de 16 mil millones
de pesos.

Pero la Auditoria Supe-
rior de la Federacién (ASF)
fue mas alla. En julio de 2017
sefialé que la SCT reportd la
pérdida de 11 mil 533 televiso-
res y estimo un posible dafio
patrimonial de 29.2 millones
de pesos.
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PGR, lista para contener
ciberataques electorales

0‘ Ofréce ayuda al INE para blindar sus sistemas informéticos'
® Destaca la importancia de prevenir y tener protocolos de reaccion

l ELECCIONES 2018

ML ESPINO

—justiciaysoctedad@@eluniversal.com.mx

La Unidad de Investigaciones Ciber-
néticas y Operaciones Tecnoldgicas
de la Procuraduria General de la Re-
puiblica (P"C:E) se reporta lista para

apoyar al Instituto Nacional Electo-
ral (INE), si asf lodesea, en el blindaje
de sus sistemas informadticos que
pueden ser flanco de grupos hackti-
vistas o hackers durante el proceso
electoral de este afio.. ‘

Marcos Rosales Garcia, titular de

esa drea adscrita ala Agencia de In-
vestigacién Criminal, reconoce que
el INE cuenta con un sistemna de
avanzada, queles permitetomar me-
didas para mantenerse libre de ata-
ques ciberngticos, “pero si requieren
apoyo ahi estaremos”.
. En entrevista con EL UNIVER-
SAL, explico que los ataques ciber-
néticos que se han detectado van di-
rigiclos en di tes sentidos: el ro-
bo de Informacién de los equipos y
los que buscan aféctar la infraestruc-
tura paradejarla fuera delinea. Entre
ellos estan “los grupos hacktivistas”,
que tienen fines polfticos.

El funcionaric presume que, a
cuatro meses de su creacidn, la uni-
dad identificé y mitigé ms de 289
incidentes de seguridad informaética
que afectaban tanto al sector publico
como al privado, entre ellos la erra-

dicacion del virus FALLCHILL, de

Origen norcoreanc, enunaoperacion
conjunta con el FBL
“Al estar interconectados, todos

“Si el INE nos requiere
para buscar proteger
alguna de sus
infraestructuras,

por supuesto gue

lo hariamos”

MARCOS ROSALES GARCIA
Titular de Investigaciones Cibernéticas

/]

los riesgos que ocurran alrededor del

L3

mundo son riesgos que eventual- |
mente podemos recibir en nuestro

pafs, pero ayuda alertar sobre meca-
nismos de prevencion y, en caso de
no poder prevenir, tener los protoco-
los de reaccién”, dijo. :

NACION A14

Para el jefe de la Unidad de

Investigaciones Cibernéticas, hay que es

reinventando los protocolos, porque las actividades criminales evolucionan
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. Marcos Rosales Garcia
Titular de la Unidad de Investigaciones
Cibernéticas y Operaciones Tecnologicas
de la PGR

“Podemos
blindar al

- INE contra
hackers”

® De ser requeridos, se ayudara a
proteger sistemas electorales, dice

‘ ® Asegura que México es posible
objetivo de algunos ciberataques
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MANUEL ESPINO
—justiciaysociedad@eluniversal.conrmx

aUnidad de Investigaciones Ci-

_ bernéticas y Operaciones Tec-
nolégicas (UICOT) de la PGR se
creden septiembredel afio pasadoysu
titular, Marcos Rosales Garcia, asegura
que a pesar del poco tiempo en ope-
racldn, estdn listos para apoyar al Ins-
tituto Nacional Electoral (INE), si asilo
desea, en el blindaje de sus sistemas
informaticos, gue pueden ser blanco
de grupos hacktivistas o hackers du-

- rante el proceso electoral.

En entrevista con EL UNIVERSAL,
reconoce que el INE cuenta con un
sistema de avanzada. Rosales Garcia
afirma que en esta materiano hay na-
da queseal00%seguro, porlo que “si
el INE nos requiere para proteger al-
guna de sus infraestructuras, por su-
puesto que lo harfamos”.

—— ENTREVISTA —

Presume que en el dltimo cuatri-
mestre de 2017, la Unidad de Inves-
tigaciones identifico y mitigé mas de
289 incidentes de seguridad informa-
tica que afectaban tanto al sector pu-
blico como privado.

En la sede de la Agencia de Inves-
tigacion Criminal, el funcionario des-
tacalaerradicaciondel virus informa-
ticodenominado FALLGHILL, de ori-
EEN NOICOreano, en una operacion
conjunta con el FBL, comoel principal
logro de launidad, con apenas cuatro
meses de creada.

Su objetivo, expone, era “robar in-
formacion gue estaba almacenada en
los equipos de computo. Muchas ve-
ces buscan Ia informacién financiera
que les permita hacerse de algunos
recursos. Si se hubiera instalado en
una infraestructura sensible, en la
que la informacién que se almacena
es de cardcter confidencial o sensible,
pues es explotable para los grupos
que desarrollan estos malware”,

Recuerda que al “estar interconec-
tados con todo el mundo, todos los
riesgos que ocurran altededor del
mundo son riesgos que eventual-
mente podemos recibir en nuestro
pais, peroestar alertando sobre cudles
son los mecanismos de prevencion,
ayuda”. Ante ello, reveld gue estéd en
marcha un operativo conjunto con
Interpol por amenazas de posibles
ataques contra la infraestructura tec-
nologica del pais.

:Cudl es laincidencia de delitos ci-
bernéticos en México?

—Hemos operado diferentes accio-

nes en contra del cibercrimen, reali-
zamos un par de operativos coordi-
nados por Interpol, en los que mu-
chos paises alrededor del mundo,
particularmente de América Latina,
hemos participado y obtenido resul-

tados importantes en la desarticula-
cion de grupos cibercriminales.

Esimportante decir que en nuestro
pais no tenemos estadistica relacio-
nada con los delitos cibernéticos que
nos permita medir cudl es el impacto
real que tlenen estas conductas en
contra del ciberespacio mexicano y
particularmente los usuarios que es-
tan en la red nacional.

Cudles son los delitos que mds
cometen los ciberdelincuentes y
que detecta la UICOT?

—Hemostenidomuchoscasosdeclo- -

nacion de sitios oficiales por parte de
grupos hacktivistas o de hackers, que
buscan robar informacién deuna per-
sona o generar algun tipo de estafa
creando péginas apacrifas,

Es el delito mds comtin, pero tam-
bién hay ataques por denegacién de
serviciodistribuido. Estotiltimo quie-
re decir gue muchos equipos hacen
solicitudes a un solo servidor y even-
tualmente queda fuera de linea. Hay
una gran variedad de delitos v algu-
nos, por las temporadas, pueden ser
més recurrentes que otros,
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iCudles delitos anmentan y en
qué temporada?
—Cuando hay muchas comprasenli-
nea, los fraudes al comercio electro-
nico aumentan.

JCudntos ataques clbernéticos
han detectado?
—Los ataques cibernéticos dirigidos
van en diferentes sentidos: el robo de
informacion de los equipos v los que
buscan afectar la infraestructura para
dejarla fuera de linea.

Asi también hemos tenido ataques
a sitios gubernamentales, a empre-
sas, Particularmente, el malware que
recientemente identificamos y que
logramos desactivar estabaalojadoen
unaempresa de telecomunicaciones,
entonces no es un tema exclusivo de
las dependencias gubernamentales.

Si bien muchas veces pueden ser
objetivos con fines politicos, hay otros
que lo que buscan es hacerse llegar de
algin recurso yloobtienen deempre- -
sas privadas, no del gobierno.

$Han detectado ataques de gru-
pos de hacktivistas?

—8i, por supuesto. En algunos de los
operativos que hemos participado an-
teriormente, hemos logrado identifi-
car a, por lo menos, un par de grupos
hacktivistas, uno conorigenen Periy
otro en Africa. Hernos dado partea las
autoridades de estos paises v les he-
mos entregado toda la informacién
que hemos podido recolectar, para
que ellos a su vez contimien con las
lineas de investigacién que puedan
sancionar todas estas conductas.

JComo detectaron el virus infor-
miitico de origen norcoreano?

—El Homeland Security Investiga-
tions y el FBI identificaron &l afio pa-
sado que estaba circulando por la red

& . /
Pagina: i seccign: A\ ACO~




‘ SISTErmA £ -FL UNIVERSAL
i DE TRANSPORTE
L BicoLecTivo = =m

mucios v
e Foe Deite e

investigacion técnica con los datos que
obtuvieron y definieron que un virus
realizaba actividades como Ia de ins-
talarse en un equipo de computo,
Definieron un anélisjs técnico e
identificaron que se distribufa en di-
ferentes paises y ubican que la infor-

macién que se filtraba de los equipos

que ya habian sido victimas, se dirigia
auna red con origen en Corea del Nor-
te, por eso es que logran determinar el
origen de estos codigos maliciosos,
ElFRIdio parteala PGR de que este
virus podria estar en Ia red nacional,
por lo que Ia unidad se puso a inves.
tigar y logrd identificar que existian
s servidores que habifan sido
comprometidos v nos pusimos en
contacto con la empresa para hacerle
saber la situacién que tenfa ¥ tomar
las medidas para que el virusg no se
siguiera propagando.

Cwdl era la intencion de ese mal-
ware en los ;

—Robar informacién que estaba al-
macenadaen losequiposde computo,
Pero muchas veces busean informa-
cién financiera que les Permita hacer-
se de algunos recursos. Si se hubjera
instalado en una infraestructura sen-
sible, donde la informacién que se al-
macena es de cardcter confidencial o
sensible, pueses explotable paraestos
Zripos vistas o para los que de-
sarrollan estos malware,

dlos sistemas informdticos del
goblerno y de las instalaciones es-
—No hay nada que sea 100% Seguro,
€sa esuna maxima, lo cierto es que el
goblerno federal ha venido trabajan-
do, desde hace algunos afios, encomo
proteger todo el ciberespacio mexica-
1o, El afio pasado se presents Ja es-
frategia nacional de ciberseguridad,
un parteaguas,

{LaUICOT protege la red informs-
tica del gobierno federal?

—Hoy, diferentes dependencias es-
tdn participando para garantizar un
internet seguro en nuestro pais. Es
importante sefialar que no existe una
barrera fisica para aislar el internet
mexicano del mundial, al estar iner-
conectados con todos los pafses, to-
doslog Ties2os que ocurran alrededor
del mundo son riesgos que, eventual-
mente, podemos recibir en nuestro
pafs, pero el siempre estar emitiendo
boletines de cudles son log mejores
mecanismos de prevencién, ayuday,
en caso de que no podamos prevenir,
tener los protocolos de reaccicn para
mitigar aquellos riesgos que se estén
axplﬂmndquueunavu]nerabﬂidad.
haya sido explotada v que no tenga-
mMos una afectacion.

Ultimamente se ha menclonado
una posible intromisién del exte-
rior en el proceso electoral, jUste-
des podrian brindar apoyo técni-
co al INE para blindar su sistema
¥ evitar que el instituto sea victi-
ma de un cibernético?
—Por supuesto que si. Una de las |-
neas de accion de esta unidad es |2
proteccién de informacion ybusear Ja
ciberseguridad de las diferentes de-
pendencias, organismos y empresas,

Si el Instituto Naclonal Electoral
10s requiere para buscar proteger al-
guna de sug infraestructuras, por su-
puesto que lo harfamos.

Nosotros hacemos diferentes co-
sas, una de ellas es estar monitorean-
do la red puiblica de internet a través
deloquenosotrosestamos buscando,
que es la comisién de delitos en in-
ternet, como la venta de droga, de ar-
mas, de articulos sin tener Jos dere-
chos de autor,

LB ENE 0B psgina % seciom

ammnmnlatemnloglamm-
nﬂapﬂmapoynralmm,
—-Esodependerfadequé&eanloque

ellos quieren que los dpoyemos, la in-

fraestrictura tecnoldgica del INE es
amplia y tienen un drea de cibersepy-
ﬁdﬂdquehamﬂdotrabajandodem-
nera adecuada a lo largo de los afios,
Tienen un Comité de

que les permite tomar medidas para
mantenerse libres de los ataques ci-
bernéticos, pero si en algiin momento
requieren apoyo, ahf estarermos,

¢Han detectado riesgos de ata-
ques cibernéticos?
—Hemos estado trabajando de ma-
nera coordinada con diferentes agen-
cias alrededor del mundo, Reciente-
mente tuvimos un operativo con In-
terpol, de hecho contintia, en g que
nos estdn dando informacién sobre
algunos posibles ataques en contra de
la infraestructura de nuestro pafs.

Nosotros validamos que realmente
estd ocurriendo esa situacion, levan-
tar un protocolo para poder mitigar
ese riesgo y poner en operacion la pla-
taforma que haya sido afectada.

La UICOT es de reciente creacién ¥
tenemos que ir avanzando a un nive]
de maduracién tal, que Nnos permita
tener un grado de operacién dptimo
para poder brindar todas las capaci-
dades que requiere el ciudadano en
materia de prevencién y persecucion
de los delitos cibernéticos,

i8¢ han visto vulneradas Ias ins-
talaclones estratégicas del pais?

No tenemos ningtin caso docu-
mentado, como pais, donde alguna
instalacién o alguna i ‘
critica haya sido afectada de manera
grave, no tenemos ningtin caso en el
pafs afortunadamente,

Creo que los protocolos que se han
implementado para prevencion y
afectacion de infraestructuras sensi-
bles han funcionado adecuadamen-
te, pero hay que estar reinventando
estos protocolos, porque las activida-

des criminales evolucionan. ®
www.eluniversal.com.mx
Vea el video
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En 2017, la Secretaria de Hacienda s6lo recaud6 75%
del IEPS proyectado en la Ley de Ingresos; ésta fue la
estrategia para “suavizar” precios de combustibles

POR PAULO CANTILLO

Lapolitica de estimulos al Im-
pueste Especial sobre Pro-
duccion y Servicios (IEPS)

aplicada en 2017 a los precios

de los combustibles genero
una pérdida por 70 mil millo-
nes de pesos en recaudacion

al gobierno federal, lo que re-

presenta 25% de lo proyecta-

do para ese gravamen.
Al'nicio del afio pasado, se

contemplabauna recaudacién

del impuesto por 284.5 mil mi- -
| lones de pesos. Sin embargo,

los cdlculos de la Secretaria de

Hacienday Credito Piiblicoin-
dican que al cierre del afio se
habrian recaudado 214.5 mil
millones de pesos (75%).

Lo que se dejd de recaudar
equivale al presupuesto de un
ario del Seguro Popular, el Po-
der]udicial, delaSecrefariade

Agricultura o laSecretariadela

Defensa Nacional.

Adrian Garcia, Investiga-
dor en Ingresos Tributarios
del Centro de Investigacion
Econdmica y Presupuestaria
(CIEP), explico que los estimu-
los al IEPS pretendieron evitar
un costo palitico al gobierno

16 ENE 2018
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por una alza abrupta en los

precios de las gasalinas.
Agrego quie este afio “fam-

bién se observard una pérdida

recaudatoria porque €l precio
del petrdleo estd por encimia
delos 48.5 dolares por barril”
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Subsidiar gasolina
€osto 70 mil mdp

Con esta estrategia se evité que los precios al pablico se
elevaran después del gasolinazo del mes de enero

POR PAULO CANTILLO
paulo.cantillo@glmm.com.nx

El goblerno habrd incurrido
en una pérdida recaudatoria
de 70 mil millones de pesos
debido a 1a politica de esti-
mulos al Impuesto Especlal
sobre Produccién y Servicios
(IEPS) aplicado a gasolinas
y diesel durante 2017, con el
fin de evitar que los precios al
piiblico se elevaran después
del gasolinazo de enero, se-
gun cdlculos de la Secretaria
de Haclenda.

Asf, 1a Ley de Ingresos del
afio pasado consideraba una
recaudacion total del im-
puesto por 284.5 mil millones
de pesos, pero Haclenda pro-
yecto que al cierre de 2017 se
habran recaudado 214.5 mil
millones de pesos.

La pérdida recaudatoria es
equlvalente al presupuesto
del Seguro Popular, el Poder
Judicial, de 1a Secretarfa de
Agricultura o 1a Secretarfa de
la Defensa Nacional.

De acuerdo con la Ley del
IEPS, el goblerno tenia autori-

zado cobrar 4.30 pesos por li- .

tro en la gaselina Magna, 3.64
pesos por litro en la Premium
y 4.73 pesos por litro de die-
sel; sin embargo, la meta de
recaudacion no se alcanzard
debido a que el goblerno nun-
ca cobr6 el tope posible para

la Magna y el diesel, yenla

Premium s6lo lo cobro en al-

gUnas semanas.

La estrategia de "suaviza-
cidn de precios” consistlé en
que, cuando éstos, a nivel in-
ternacional, y el tipo de cam-
bio presionaban los precios
locales, el goblerno daba un
estimulo con lo que cobraba
menos IEPS en los combus-
tibles; mientras que, cuando
la cotizacion global y el dolar
bajaban, habia margen de re-
ducir los estimulos y con ello
cobrar mds impuestos.

FACTORES

Adridn Garcia, investigadoren
Ingresos Tributarios del Cen-
tro de Investigacion Econo-
micay Presupuestaria (CIEP),
explicé a Excélsior que los

estimulos semanales al IEPS
de combustibles pretenden
evitar un costo politico al go-
bierno paraque los preclos no
aumenten abruptamente, y
mads en un contexto electoral.
Afiadid que "este afio tam-
bién se observard una pérdi-
da recaudatoria debido a que
€l precio del petréleo estd por
encima delos 48.5 délares por
barril aprobado para el Pre-

supuesto 2018. En la medi-
da en que el precio del crudo

aumente, el goblerno se verd
obligado a otorgar mds esti-
mulos al [EPS para evitar al-
zas en las gasolinas,”.

De acuerdo con el ex-
perto, los estimulos segui-
rin otorgandose en el corto y

mediano plazos, puesto que,
ademds del criterio politico,
“gl gobierno también tratard
que las gasolinas no impacten
mads la inflaclon, como suce-
dié el afio pasado”.

ESCENARIO IDEAL
Garcfa manifesté que en el
mediano y largo plazo, "lo
ideal” es que el gobierno es-
tablezca un IEPS de gasolinas
fijo para todo el afio y que el
precio fluctiie conforme a las
condiciones de mercado.

“Con ello se garantiza una
recaudacion relativamente
estable”.
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