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INE, victima de
ciberataques;se
blinda para 2018

£-ELUNIVERSAL

® Amenazas llegan desde Rusia, China, Brasil y EU
® Han sido intentos sin éxito, dice instituto electoral

CARINA GARCIA )
—politica@eluniversal.com.mx

El Instituto Nacional Electoral (INE)
ha sido victima de intentos de ata-
ques informédticos desde servidores
en Rusia, Brasil, China y Estados
Unidos, pero ninguno ha resultado

exitoso, asegurd el coordinador na- .

cional de la Unidad Técnica de Ser-
vicios de Informatica del organismo,
Jorge Torres Antufiano. :

~“Hay atacantes desde Rusia, des-
de China, desde Brasil, incluso des-
de el territorio nacional, pero noso-
tros nos documentamos, tenemos
accesoatravés de organismosnacio-
nales e internacionales a referencias
de posibles atagues y con el avance
dela tecnologia estamos al dia de las
posibles amenazas”, dijo.

Ante el riesgo de un ciberataque,

el INE refuerza el blindaje de sus sis-
temas para las elecciones. de 2018.
Expuso que se adoptardn otras
medidas, tanto para incrementar la
infraestructura en servidores como
la capacidad de almacenamiento,

“Eleccién con
eleccién
implementamos
mecanismos para
enfrentar los atagques.

_ Los ha habido, pero

nunca exitosos”

JORGE TORRES ANTUNANO
Coordinador de la Unidad Técnica
de Servicios de Informética del INE

02 NOV 2017

7 puesto que el INE manejard infor-

macion como nunca antes.

Torres Antufiano agregd que se
encuentran en proceso de revision
de los sistemas informéticos que
operan para los cornicios, como el
Programa de Resultados Electorales
Preliminares (PREP),los Sistemasde
Computos Distritales y Circunscrip-
cion, Sistema de Registro de Actas, -
Sistema de Registro de Represen-

" tantes de Partidos/Independientes,

Sistema de Segunda Insaculacion y

-Sistema de Informacioén de la Jorna-

da Electoral. : .

Adem3s de las auditorias al PREP,
se realizaran también a sistemas cri-
ticos del proceso electoral y de lajor-
nadadel1dejulio de 2018, porloque

- ahora el INE cre6 una direccion de

drea de seguridad informatica, con
dos subdirecciones para dedicarse
exclusivamente al blindaje.
_ Expertos del Instituto Politécnico
‘Nacional hicieron recomendaciones
al organismo electoral para que for-
talezea la seguridad informatica.
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INE se alista

contra
agresiones

informaticas

@® El instituto ha recibido ataques
ubicados en Rusia, Brasil y China

@® Buscan blindar sistemas que seran
vitales para las elecciones de 2018

CARINA GARCIA
—politica@eluniversal.com.mx

El Instituto Nacional Electoral (INE)
ha recibido intentos de ataques infor-
méticos provenientes del extranjero,
ubicados en Rusia, Brasil, China, Es-

tados Unidos, pero ninguno ha resul- -

tado exitoso, asegurd el coordinador
nacional de la Unidad Técnica de Ser-
vicios de Informdtica (UNICOM), Jor-
ge Torres Antufiano,

En realidad, explico, “son intentos
deataquessin nacionalidad y pueden
provenir incluso dentro del territorio
nacional, loimportanteesque nohan
tenido éxito” y ahora el INE plantea
reforzar su blindaje a todos los siste-
mas para las elecciones de 2018.

Asi como en Estados Unidos se in-
vestiga si ataques informadticos ex-
tranjeros vulneraron la certeza de su
eleccion presidencial, o si hackers ru-
sos accedieron a correos electrénicos
de una candidatura, ante Ia celebra-
cién en México de las elecciones de
2018 se cuestiono al INE sobre even-
tuales riesgos de vulnerabilidad de
sus sistemas,

Torres Antufiano reconocié que
siempre hay nesgos v “desde que
existeinternet siempre hay gente ma-
Tliciosa que quiere actuar por diversos
fines y alterar un sistema, ya sea por
hobbie o por intencién muy particu-
lar”, pero el INE se ha preparado para
hacerles frente,

“Hay atacantes desde Rusia, desde
China, desde Brasil e inclusive desde
el territorio nacional, pero nosotros
nos documentamos y tenemos acce-
50 a través de organismos nacionales
e internacionales a referencias de po-
sibles ataques, y con el avance de tec-
nologia estamos al dia de las posibles
amenazas”, refirid.

“Puede haber [ataques] de rusos o
de diversos palses 1O necesariamen-
te de ese pais, porque pueden ser per-
sonas que compran servicios de ser-
vidores de maquinas en esa potencia
y como el origen del ataque es de una
computadora ubicada en ese pais pa-
reciera que proviene de ahi, pero no
necesariamente”, expuso.

Diocomo ejemplodeataques ciber-
néticos los de “negacion de servicio”,
que consisten en realizar muchas so-
licitudes a un portal, més de las que
estd disefiado para soportar y que no
pueda atender usuarios.

02 KOV 2017
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* Con virus informadticos “secues-
tran virtualmente computadoras”
paracomenzar a atacar con muchas
solicitudes, pero—insistié—queen
el INE “nosotros siempre nos he-
mos preparado para estos ataques
de negacidn de servicio y eleccién
con eleccidn implementamos me-
canismos para enfrentatrlos yha ha-
bido ataque, pero nunca han resul-
tado exitosos”.
Detectan vulnerabilidades. Este
“afio, expertos del Instituto Politécnico
Nacional (IPN) presentaron al INE el
resultado de la Auditoria en Materia
Informatica enlossistemasutilizados
para el Proceso Electoral Federal
2014-2015, con siete recomendacio-
nes para que €l organismo electoral
fortalezea su blindaje, ante posibles
fallas detectadas.

“No se encontraron vulnerabilida-
des de alto impacto las cuales pongan
enriesgo, porsisolas, losdistintos ser-
vidores.... no se encuentra evidencia
de que haya existido modificacion al-
guna sobre lainformacion almacena-
da en los distintos sistemas mediante
algtin tipo de intrusion “, sefiala el re-
porte entregado entonces por el Ins-
tituto Politécnico Nacional.

Sin embatrgo, derivado de la revi-
sién, que incluyd procesos de softwa-
re, vulnerabilidades y pruebas de pe-
netracion, andlisis de la integridad de
los datos v pruebas de caja negra, se

- observaron “vulnerabilidades las
cuales, si bien no representan un ries-
go critico para los distintos sistemas
bajo auditorfa, si se recomienda su

_ atencion inmediata”.

Asi, como publicé ELUNIVERSAL
“en la edicién del pasado 7 de julio, al-
gunas de las recomendaciones del

] Uaecon”
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Jorge Torres Antufiano, coordinador de la UNICOM, afirma gue el INE plantea
reforzar el blindaje a sus sistemas informaéticos para las elecciones de 2018,

“Son ataques sin
nacionalidad y pueden
provenir incluso dentro
del territorio nacional, lo
importante es que no han
tenido éxito”

JORGE TORRES ANTUNANO
Coordinador nacional de la Unidad

Técnica de Servicios de Informatica
" del INE

A1

IPN al INE fueron que los servidores
norevelen, ensusmensajesde “error”
informacion sobre la versién de ser-
vidor web o posible versién del siste-
ma operativo, pues “con esta infor-
macién se puede planificar un ataque
més sofisticado”.

Otras recomendaciones incluyeron
nomantenerelatributo “autocomple-
tar” en URL de paginas o aplicaciones
web del INE, pues “incrementa el ries-
godequecualquier personapuedaac-
ceder al navegador y utilizar la infor-
macién sensible almacenada”.

‘Sepreparapara2018.Enentrevista,

con EL UNIVERSAL Torres Antufia-
no asegurd que esas recomendacio-
nes se han cumplido y ademas el INE
adoptard otras medidas, tanto para

Areas ablindar por el instituto

Programade Sistemas de
Resultados Coémputos
Electorales Distritales y

Preliminares Circunscripcion

(PREP)

Fuente: instituto Nacional Electoral

=

Sistema de Sistema de

Registro de Registro de
Actas Representantes
cle Partidos/Inde-

pendientes

07 KOV 2007
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incrementarla infraestructura en ser-
vidores, como la capacidad de alma-
cenamiento, pues el instituto electo-
ral manejard informacion como nun-
ca antes en las elecciones. .

~ Por eso se encuentra en proceso de
revision de los sistemas informgticos
que opera para €l proceso, como el
Programa de Resultados Electorales
Preliminares (PREP), los Sistemas de
Cémputos Distritales y Circunscrip-
cién, Sistema de Registro de Actas,
Sistema de Registro de Representan-
tes de Partidos/Independientes; Sis-
tema de Segunda Insaculacién y Sis-
tema de Informacién de la Jornada
Electoral, entre muchos otros.

Ademés delasauditoriasal PREPse
realizardn también a sistemas criticos
del proceso electoral y de la jornada
electoral 2018, por lo que ahora el INE
cred una direccién de area de segu-
ridad informética, con dos subdirec-
ciones, para dedicarse exclusivamen-
te al blindaje.

El funcionario dependiente del ins-
titutoelectoralindicé a este diarioque
para 2018 la mayor cantidad de usua-
rios que consulten la pagina del INE
serd por dispositivos moviles y “esos
aspectos de capacidad se pueden vol-
ver en asuntos de seguridad en tér-
minos de desempefio si no calcula-
mos la infraestructura”.

Por eso —sefialo—, es importante
tener difusores del PREP, a través de
portales en medios de comunicacién
paraquepubhquenlamf()mamon lo
que aumentard la capacidad y segu-
ridad, “porque la informacién estard
enmuchossitios ysiuna personamal
intencionada quisiera atacar el PREP
tendria que a atacar a todos”. ®

o

Sistemacie Sistema de
Informaciéndela
Insaculacidn Jornada Electoral
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» Part¥ de los recursos erogados
para construir el NAICM durante
2014-2016

@ FINANCIAMIENTO PRIVADO

@ RECURSOS FISCALES

PRESUPUESTADO

EROGADO

Audltorla senala

FUENTE: ASF

irregularidades
en el NAICM

EVERARDO MARTINEZ

emartineze@elfinanciero.com.mx

La Auditoria Superior delaFedera-
cién (ASF) detectdirregularidades
en el plan de financiamiento yen
las contrataciones del Nuevo Ae-
ropuerto Internacional de la Ciu-

Ademas, la Auditoria encontré
que lo erogado por el GACM en-

tre 2014 y 2016 no coincide con

el plan original de que el 58 por
ciento del dinero utilizado fueran

recursos fiscales (fondos que salen

del erario federal) y 42 por ciento

dad de México (NAICM). recursos privados (financiamiento
Entrelasobservacionesquesus- contratado que serd pagadoconla
tentdparael2016laau- Tarifa de Uso Aeropor-
toridad fiscalizadora LAAUDITORIA  tuariodelactualynuevo
estd queel gobiernofe- Superiordeia AEropuerto).
deralnollevaelcontrol Federaciéndijo que SeglinlaASF, de2014
delcostodelaconstruc- nohavevidenciade a2016el GACM aportd
cién del NAICM y tam- prestaciondeser- 58 mil 851 millones de
poco ha actualizado el viciosperunmonto pesos,deloscualespoco
valorde los proyectos. de269millonesde mds de 31 mil millones
Inicialmente sehabia pesos de pesos fueron recur-

informado que el desa-

rrollo de la obra costaria 169 mil
millones de pesos, pero el afio pa-
sado en su portal el Grupo Aero-
portuario de la Ciudad de México
(GACM) indico que costaria 186
mil millones pesos, sin embargo,
oficialmente ese monto no se ha
ajustado.

sos privados (52.8 por
ciento) y 27 mil 792 millones de
pesos representaron fondos fisca-
les (47.2 por ciento).

La ASF también reporté que el
GACM no firmé el contrato para
lalosa de cimentacion del edificio
terminal en la fecha sefialada del
fallo, entregé el anticipo al contra-

Y |"\?|.

du“\?

02 2011

La Auditoria Superior de la Federa-
cidn (ASF) detectd irregularidades
en la construccion del Tren Interur-
bano México-Toluca por 2 mil 878
millones de pesos, los cuales inclu-
yen desde pagos indebidos hasta
aclaraciones por falta de liberacion
de derecho de via.

Seglin lainvestigacion de la Audi-
toria, |aSCT debe aclarar v propor-
cionar documentacion en aras de
justificar mil 102 millones de pesos,
pues se autorizaron pagos parala
liberacion de derecho de via.

“Sin embargo, a la fecha de la visi-
tade inspeccidn fisica que personal
de la entidad fiscalizada y de la ASF
realizaron de manera conjuntael 7
de julio de 2017, se detectd quela
SCT no habia obtenido |a totalidad
de los derechos de via por 31 pre-
dios, derivado de |a problematica
social existente a la negativa de los
afectados por la construccion del
proyecto”, expone el informe.

El documento refiere gue el pre-
supuesto original que se considera-
ba para liberacion de derecho de via
era de mil 370 millones de pesos,
sin embargo, con los incrementos,
dichos recursos han alcanzadoya
los 3 mil 611 millones de pesos.

—— Everardo Martinez

tista ICA de manera extempordnea
yno se iniciaron los trabajos en la
fecha pactada.

Un caso similaral de ICA ocurrio
con los pilotes de la torre de con-
trol, edificio terminal y el centro
detransporte, donde el anticipo a
GamiIngenieriaeInstalacionesse
eniregd 97 dias despuésdelafecha
de inicio de los trabajos.
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